
最近、自分のスマホに、

カード会社、Amazon、東

京電力やヤマト運輸など

など、各企業になりすまし

た迷惑メールの数が酷く、

１日に２０件３０件と入って

きます。一時は減ったと思

いましたが、ここ最近また増えてきました。皆さんはど

うですか？前は一つ一つ迷惑メールとして登録してい

ましたがきりがないですね。そこで、何かいい方法はな

いかとネットで探していた時に、最近の生成AIを使った

詐欺について書かれていたブログがあったので、少し

ここで紹介させていただきます。

近年、生成AIの進化が目覚ましく、ビジネスや日常

生活に大きな影響を与えています。しかし、この技術

の進化の裏には、あらゆるサイバー脅威の危険が潜

んでいます。その一つが、詐欺師たちが生成AIを悪用

し、巧妙なフィッシング攻撃で私たちを騙そうとするリ

スクです。

生成AIを利用した詐欺の危険性は、まるで本物か

のようなリアルさとミスが少ないことで、より巧妙で見

分けづらくなったことにあります。生成AIは、非常にリア

ルな画像、音声、動画、そしてテキストを生成すること

が可能です。この技術により、詐欺師はターゲットを

欺くための偽造コンテンツを作り出すことが可能になり

ました。

例えば、生成AIが作り出すフェイク動画は非常にリ

アルで、ターゲットがそれを本物だと信じ込んでしまい

被害に遇うケースが増えています。詐欺師はこの技

術を利用し、まるで本物かのようなキャンペーンなど

を作り出し、被害者から金銭や機密情報を引き出す

ことを狙っています。さらに、フィッシングメールは、従

来のものよりも精巧で、スペルミスや文法ミスなども減

り、見分けがつきにくくなっています。その結果、ターゲッ

トは本物の公式メールと信じて、偽のリンクをクリックし

たり、個人情報を入力してしまう可能性が高まってい

るのです。生成AI詐欺には、個人情報や機密情報の

漏洩リスクという重大な危険性があります。

生成AIによる詐欺は、その巧妙さとリアルさゆえに、

従来の防御策や見分け方だけでは対応が難しくなっ

ています。そのため、従業員が詐欺の手口に引っか

からないよう常に、最新のフィッシング詐欺に対する

ニュースをアップデートして学ぶことが重要です。

AIが使われたフィッシング詐欺の事例で、実際にあっ
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た被害事例だと、アメリカの世界的に有名なシンガー

ソングライターのテイラースウィフトのフェイク動画を利

用した、食器や鍋で人気のあるル・クルーゼとコラボし

た偽のプレゼントキャンペーンです。しかし、実際には、

公式からはこのようなコラボは実在せず、詐欺広告で

あることが後ほど明らかになりました。

また、AI技術が発展し、その場でリアルタイムに顔

を入れ替えるフェイクも近年では悪用されるリスクが

あります。イギリスで今年の５月に、会社の重役になり

すました人たちとのビデオ会議で財務担当者が２５００

万ドルも、詐欺グループに払ってします詐欺が発生し

ました。ビデオ会議に出席していた人物たちが、自分

の知っている同僚と似た容貌と話し方だったため信じ

てしまったそうです。

ロマンス詐欺もAI技術によって、より巧妙に進化し

ています。詐欺師はAIを利用して偽のプロフィールや

写真を作成し、オンラインで恋愛関係を築いたうえで

金銭をターゲットから詐欺する手法です。実際にGoo

gle検索のトレンドにも「デートプロフィール用AI」や「AI

デートプロフィールジェネレーター無料」などというキー

ワードも大幅に上昇しており、悪用されていることが読

み取れます。

フィッシング詐欺やその他のサイバー犯罪は常に

進化しており、新しい手口や技術が次々と登場してい

ます。最新のニュースやセキュリティ情報を定期的に

確認することで、新たなサイバー脅威に対して備える

ことができます。これにより、変化するサイバー脅威に

迅速に対応し自分や組織のセキュリティを維持する

ことができます。

生成AIを悪用したフィッシング詐欺はますます巧妙

かつリアルなものとなり、従来の防衛策だけでは不十

分な時代が到来しています。私たちは、この新たなサ

イバー脅威に対して警戒を強め、最新の詐欺手口や

防衛策を常に学び続けることが求められます。最新

の詐欺ニュースや傾向を常にチェックし、サイバーセ

キュリティに対する意識を高めることで、生成AIを悪

用したフィッシング詐欺から身を守ることができます。

まだ対策をとっていない方は、基本的なサイバーセ

キュリティ対策をファーストステップとして取り入れ、生

成AIを利用した詐欺から身を守りましょう。基本的な

サイバーセキュリティ対策については専門家にお問い

合わせください。私は、時代の流れに何とかついてい

けるよう情報だけはつかんでおきたいと思いました。

11月23日（土・祝）「第34回 インターアクト年次大

会」が開催されます。

【お祝いの方々】

親睦活動委員会 黒坂 毅 委員長

会員誕生日 北砂 明彦 君 10月18日

藤田 方己 君 10月26日

結婚記念日 土屋 大輔 君 10月10日

藤田 方己 君 10月30日

入会記念日 入江 公敏 君 10月13日

大根田 裕志 君 10月28日

「

ガバナー公式訪問」

第２７８０地区ガバナー 佐々木 辰郎 様

第６グループガバナー補佐 鈴木 義隆 様
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佐々木 辰郎 様（大和田園RC）

本日は公式訪問にてお邪魔させて頂きます。よろ

しくお願い致します。

鈴木 義隆 様（座間RC）

本日はガバナー公式訪問に大和中ロータリークラ

ブ様にお世話になります。よろしくお願い致します。

中村 友彦 会長、小野 泰弘 幹事

佐々木ガバナー、鈴木ガバナー補佐、大和中RC

にようこそお越しくださいました。同じ第６グループの

一員として一年間ご指導のほどよろしくお願い致しま

す。

入江 公敏 君、石川 達男 君、黒坂 毅 君、

大根田 裕志 君、土屋 大輔 君、

本日のガバナー公式訪問、ガバナー佐々木辰郎

様、ガバナー補佐の鈴木義隆様、よろしくお願い申し

上げます。

後藤 定毅 君

佐々木ガバナー、鈴木ガバナー補佐、公式訪問

にようこそお越しくださいました。本日のご指導よろしく

お願い致しますとともに、お二人の一年間のご活躍

期待しています。

橋本 日吉 君、鈴木 洋子 君

佐々木辰郎ガバナーそして鈴木義隆第6Gガバナー

補佐、お忙しい中ようこそお出で頂きました。本日は

よろしくお願いします。

阿萬 正巳 君

佐々木ガバナー、鈴木AG、本日はお忙しい中、当

クラブにお出で頂きましてありがとうございます。本日

はよろしくお願い申し上げます。

橋本 日吉 君

会員誕生日北砂明彦会員、藤田方己会員、そし

て結婚記念日土屋大輔会員、藤田方己会員、そし

て入会記念日入江公敏会員、大根田裕志会員、本

日はおめでとうございます。

入江 公敏 君、大根田 裕志 君

入会記念のお祝いありがとうございます。

野口 宏 君、北砂 明彦 君、辻 彰彦 君、

横澤 高太郎 君

佐々木ガバナー、鈴木AG、ようこそ大和中クラブ

へ、地区大会も迫ってまいりました。どうかお体に気

を付けて下さい。本日よろしくお願いします。

髙橋 清 君

ガバナー佐々木辰郎様、本日はお忙しいところ公

式訪問にお出で下さいまして、ありがとうございます。

よろしくお願いします。

北砂 明彦 君

誕生祝いありがとうございます。健康に気を付けて

参ります。

土屋 大輔 君

結婚記念の祝いありがとうございます。妻本人には

なかなか直接言えないのですが「これからもよろしく

お願いします」

スマイルボックス 横澤 高太郎 委員 本日 ￥25,000 累計 ￥１９５，０００


